Применение систем контроля и управления доступом в офисе 

Применению систем контроля и управления доступом (СКУД) в составе систем безопасности офисов во многих случаях не уделяется должного внимания. Как правило, при создании системы безопасности ограничиваются установкой системы охранно-пожарной сигнализации для защиты имущества в нерабочее время. Часто это вызвано недостатком информации о преимуществах использования современных СКУД и дополнительных возможностях, которые они предоставляют. Также распространено мнение, что СКУД при высокой стоимости и сложности эксплуатации не повышает уровень безопасности объекта и эффективность работы персонала. В действительности это не совсем верно. Современные предложения на рынке СКУД отличаются большим разнообразием решений в широком диапазоне цен и функциональных возможностей. Надежность оборудования известных производителей позволяет многие годы эксплуатировать систему без постороннего вмешательства. Степень безопасности офиса при наличии СКУД повышается, поскольку ее уникальным свойством является защита помещений от несанкционированного проникновения посторонних лиц именно в рабочее время, когда система охранной сигнализации отключена. Это особенно актуально для офисов, расположенных в бизнес-центрах, арендуемых помещениях на территории предприятий и в отдельных зданиях, где возможен свободный доступ посетителей на территорию. Возможность контроля соблюдения режима работы позволяет повысить трудовую дисциплину сотрудников и сократить издержки. Таким образом, установка СКУД является дополнительным средством повышения безопасности и эффективности работы. Рассмотрим основные задачи, которые позволяет решить установка СКУД, и дополнительные возможности, предоставляемые системой.

Ограничение доступа на территорию офиса

В минимальном варианте системой оснащается только центральный вход. В зависимости от планировки помещений и места расположения офиса это может быть вход в здание, вход на этаж бизнес-центра, вход из коридора арендуемого помещения или вход из клиентской зоны в служебную зону офиса. С точки зрения структуры системы эти варианты не имеют принципиальных отличий. При наличии запасных и служебных входов или эвакуационных выходов возможна организация нескольких точек доступа для прохода сотрудников. Для уменьшения затрат на установку системы дополнительные входы могут не оснащаться СКУД и использоваться только для эвакуации персонала при возникновении нештатных ситуаций, в штатном режиме работы они должны быть закрыты. Большинство систем может обеспечить два основных режима контроля доступа: односторонний, с предъявлением идентификатора при входе и свободным выходом по нажатию кнопки, или двухсторонний, с входом и выходом по предъявлению идентификатора. В первом случае точка доступа оснащается одним считывателем, установленным с внешней стороны, и кнопкой выхода с внутренней стороны двери, во втором случае вместо кнопки выхода необходимо установить второй считыватель. Выбор режима ограничения доступа зависит от предъявляемых требований. Для предотвращения входа на территорию посторонних лиц достаточно оснастить дверь односторонним контролем доступа. Если планируется использование точек доступа для учета рабочего времени сотрудников, необходимо предусмотреть двухсторонний контроль прохода. Двухсторонний контроль также препятствует свободному выходу с территории офиса лиц, проникших внутрь несанкционированным способом. Важным моментом является выбор режима работы с посетителями. Если посетители не являются постоянными клиентами, необходимо дистанционное управление проходом. Для постоянных клиентов предпочтительнее использовать электронные идентификаторы, оформленные в виде пропуска клиента или дисконтной карты. В большинстве случаев целесообразнее использовать смешанный режим работы, предусматривающий как выдачу карт клиента, так и дистанционное управление точкой доступа. При реализации дистанционного управления точкой доступа необходимо учесть требования к безопасности офиса. Если офис располагается на охраняемой территории бизнес-центра или арендуемой части здания, для дистанционного управления достаточно установить вызывное устройство или домофон и кнопку дистанционного управления. При размещении офиса на неохраняемой территории желательно установить видео домофон или видеосистему для контроля обстановки перед входом. При наличии в офисе специальной клиентской зоны со свободным доступом и размещении основной точки доступа на входе в служебную зону можно организовать проход посетителя в сопровождении ответственного менеджера.

Разграничение доступа к внутренним помещениям

Следующим шагом по повышению степени безопасности и оптимизации работы офиса является оснащение СКУД внутренних помещений для разграничения доступа. Какие преимущества может дать разграничение доступа? Во-первых, запретить свободный вход посторонних лиц и некоторых сотрудников в ответственные помещения, например, бухгалтерию, переговорную или кабинет директора. Дополнительно для клиентов и сотрудников можно задать различные группы помещений и интервалы времени, в течение которых разрешен доступ. Во-вторых, обеспечить протоколирование фактов прохода в эти помещения с фиксацией фамилии, даты и времени прохода для анализа нештатных ситуаций. В-третьих, позволяет организовать более детальный учет рабочего времени. В некоторых случаях ограничение доступа во внутренние помещения позволяет предотвратить кражи имущества предприятия и сотрудников при кратковременном отсутствии персонала в помещении или нахождении двери вне поля зрения, так как дверь закрыта для входа посторонних лиц. Внутренние помещения также могут быть оснащены как односторонним, так и двухсторонним контролем доступа. Стоимость оснащения одной двери зависит от решаемой задачи, выбранного типа оборудования, варианта ограничения доступа, конструкции двери, сложности монтажа, количества точек доступа, дизайна.
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